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第1章 序論
本章では，ユビキタス情報環境における個人情報の活用について説明し，ユビキタス情
報環境において，個人情報の保護を行う際に起こりうる問題点について述べる．続いて，
本研究の目的と本研究による効果について挙げ，最後に本論文の構成について述べる．
1.1 研究の背景
近年，小型携帯端末の高度化や低価格化，センシング技術の発達により，ユビキタス情
報環境の実現可能性が高まっており，ユーザの日常生活を支えることが期待されている
[1]．ユビキタス情報環境におけるアプリケーションとして，利用者の個人情報などを用
いることで，個人のスケジュール管理やヘルスケアを行うサービスの研究開発が盛んに行
われている [2]．このような環境においては，利用者の健康情報や個人情報などのプライ
バシーに関わる情報が，端末間で頻繁にやりとりされることが必須となるため，情報の盗
聴や改ざん，端末のなりすましなどといった行為を技術的に防止することが重要となる．
情報を保護するために広く用いられている技術として，公開鍵認証基盤 (PKI：Public
Key Infrastructure)[3]がある．PKIでは認証局（CA：Certificate Authority）と呼ばれるサー
バが各利用者端末（以下，ノードと呼ぶ）の公開鍵に対して公開鍵証明書を発行する．各
ノードは必要に応じて，通信相手の公開鍵証明書に付加された電子署名をCAの公開鍵で
検証することで，通信相手の公開鍵の正当性を確認する．PKI では，ノードの利用者と
CAの管理者との社会的な信頼関係に基づいて公開鍵証明書の発行を行うため，公開鍵証
明書を取得するためには複雑な手続きと金銭的な対価が必要とされる．世界中で最も広
く利用され，事実上のスタンダートなっているCAを運営している証明書発行組織として
VeriSign, Inc.[5]が存在するが，この日本法人である日本ベリサイン株式会社 [6]から 1年
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間有効のサーバ証明書を取得するためには，85,050円の代金を支払うことが必要となる
（2009年 12月現在）．そのため，個人が所有するために，気軽に証明書を取得することは
出来ない．よって，多数のクライアント端末の認証を行う必要があるユビキタス環境にお
いては，より低コストに利用可能な認証手法が必要となる．
また，認証局はすでに無効となっている証明書を失効証明書リスト（CRL：Certificate
Revocation List）[4]として一元管理しており，各ノードは認証局の署名が付与された証明
書を受け取るたびに，その証明書が CRLに含まれていないかを CAに問い合わせる必要
が生じてしまい，CAに負荷が集中してしまうため，スケーラビリティにも問題がある．
そのため，膨大な数のノードがネットワークに参加することが予想されるユビキタス情報
環境へ PKIを適用することは困難である．
この様な背景から，ユビキタス情報環境では誰もが気軽に安全なネットワークを利用す
るための新たな仕組みが必要である．そこで，本研究では，ユビキタス情報環境において
固定的な機関やサーバを用いることなく，複雑な手続きを必要としない認証基盤を実現す
ることを目的とする．
1.2 本研究の目的
図 1.1にユビキタス環境において実現されるサービスの例を示す．近い将来実現される
ことが予測されるユビキタスサービスにおいては，利用者の個人情報が積極的に利用さ
れることが予測される．例えば，バス停で足が不自由な高齢者がバスを待っている場合，
バスが停留所に到着する前にあらかじめ乗客に席を譲っておいてもらうことをアナウンス
しておくことで，相手に余計な気を使うことなく気配りを行うことが可能となる．また，
カロリーを気にしている人に，高カロリーのメニューを避けて低カロリーなメニューを推
薦するなどといったことも可能となる．このようなサービスは，個人の持つ健康情報や嗜
好の情報を用いることで実現される．
こういったサービスを提供する際に利用される，健康情報や個人の趣味嗜好，所属に関
わる情報などは，不用意に流出しまうと悪用される危険が高い．そのため，これらの情
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図 1.1: ユビキタス環境におけるサービス
報のやりとりを行う際には，セキュリティに配慮し，データの盗聴や改ざんを防止するこ
とが重要となる．しかし，ユビキタス情報環境においては，非常に多数のノードがネット
ワークに参加することが予測されるため，固定的なサーバに負荷が集中する手法や，利用
する際に複雑な手続きが必要となってしまう手法は適切ではない．
そこで本研究では，ネットワークに参加するノード全体で分散認証を行うことを目的と
したオーバーレイネットワーク構成法の確立を目的とする．このオーバーレイネットワー
クを利用する事により，複雑な手続きを必要とすることなく，安全な通信が提供可能なス
ケーラブルな認証基盤が実現できる．具体的には，ネットワークに参加する各ノードがお
互いの公開鍵を分散管理し，必要に応じて各ノードが任意のノードの公開鍵を確実に取得
できるようにする．ここで通信の安全性を保障するために，各ノードはノード間の信頼関
係に基づき公開鍵を取得する必要がある．また，低コストでかつ容易に使用することを可
能とするためには，各ノードが公開鍵の登録や削除，検索を自動的に行えなければならな
い．さらに，ユビキタス情報環境においては，ネットワークが非常に大規模に展開される
ことが予測されるため，それらに対応できるスケーラビリティを確保することが重要な要
件となるが，その際，携帯端末などの PDAやセンサデバイスなどの比較的低性能な端末
3
でも参加が可能である必要がある．
これらの要求に対し，本論文では，ネットワークへの参加ノードをその利用可能なCPU
計算能力などの計算機資源に応じて 2段階に階層化を行うことで，低性能端末でも参加
可能となる分散認証手法を提案する．そして，計算機シミュレーションを通して，本手法
が，各端末の計算機資源の状況を動的に判別することで，認証のための計算機資源に余裕
がないノードの参加にも対応可能な認証ネットワークを形成可能であることを示す．
1.3 本研究の効果
本節では，提案手法を用いて分散認証基盤を実現した際に得られる効果について説明す
る．ユビキタス情報環境において分散認証を用いるサービスの例として，図 1.2に示すよ
うな「携帯端末からの戸締りサービス」を取り上げる．このサービスは，認証ネットワー
クを適用することにより得られるサービスの一例であり，外出先から自宅の扉の鍵を確
認・施錠出来るというものである．自宅の扉の開閉情報が開示されるべき本人以外に漏洩
してしまうと，その情報が悪用される恐れがあるため，公開鍵暗号を用いて情報を安全に
送受信することが求められる．
まず，図 1.2(a)に，携帯端末からの戸締りサービスに PKIを適用した例を示す．PKIで
は，信頼できる第 3者機関である認証局が全ての端末に公開鍵証明書を発行するため，極
めて多数の端末がネットワークに参加するユビキタス情報環境では，認証局と各端末との
通信にかかるコストが膨大となってしまう．すなわち，PKIは，スケーラビリティの低い
手法である．
次に，図 1.2(b)に，携帯端末の戸締りサービスに既存の分散認証を適用した例を示す．
既存の分散認証手法においては，ネットワークに参加する端末が連携して公開鍵の配布を
行うため，負荷分散が可能となり，スケーラビリティの課題を解決できる．しかし，すべ
ての端末に平等に一定の負荷が生じてしまうため，携帯端末などの低性能端末に過剰な負
荷が掛かる．そのため，適切な公開鍵の配布が行われなくなり，認証ネットワーク全体が
破綻してしまうという問題がある．すなわち，携帯電話やセンサデバイスなどといった多
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図 1.2: 本研究の効果
様な携帯端末がネットワークに参加するユビキタス情報環境に，既存の分散認証手法を適
用することは難しい．
図 1.2(c)に，携帯端末からの戸締りサービスに提案手法を適用した例を示す．提案手法
においては，スケーラブルで低コストな分散認証を実現すると同時に，携帯端末などの処
理能力の低い端末に生じる負荷を著しく軽減することにより，CPUなどの資源状況に関
わらず利用可能な分散認証基盤の実現が可能となる．
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1.4 本研究の位置づけ
コンピュータ端末の認証手法における本研究の位置づけを図 1.3に示す．認証手法にお
ける目標は，セキュリティの向上と認証にかかるコストの削減に大きく分けることが出
来る．例えば，PKIは審査に基づいた高い信頼性を保障出来るが，公開鍵証明書の発行に
かかる時間や費用などのコストが大きい．よって，クライアントの認証は行わず，少数の
サーバ認証のみを行えればよい電子商取引などの分野での利用に適している．しかし，こ
の手法は，多数のクライアント端末の認証が必要となってくる分野において使用すること
は適切でない．
クライアント認証を行う手法として，OpenID[7]やペルソナカード [8]がある．これら
の技術では，クライアントの同一性の確認を行うことで，ユーザのなりすましを防ぐこと
が可能となる．しかし，通信データに暗号化やデジタル署名を施したりすることは不可能
であるため，通信を行う端末間で行われる中間者攻撃などを防ぐことが出来ない，そのた
め，これらの技術だけでは，データの盗聴や改ざんが行われてしまう危険性がある．
本研究で実現を目指す手法は，ユーザのなりすましや，通信データの盗聴や改ざんを防
ぐことを目的としながらも，PKIにおけるCAのような第 3者機関を必要としないもので
ある．すなわち，図 1.3の Proposalと示された位置づけとなる．
1.5 本論文の構成
本論文は，以下のような構成となっている．第 2章において関連研究を紹介し，オー
バーレイネットワークにおける分散認証における問題点を述べる．次に，第 3章において，
ネットワークに参加するノードの階層化を動的に行い，低性能端末への負担を最小限に抑
える分散認証手法（HiHDAM：Hierarchical Hash-based Distributed Authentication Method）
を提案する．その後，第 4章で計算機シミュレーションを通して提案手法の有効性を評価
する．最後に，第 5章でまとめと今後の課題について述べる．
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図 1.3: 認証手法における本研究の位置づけ
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第2章 オーバーレイネットワークにおけ
る関連研究と課題
本章ではまず，オーバーレイネットワークの構成方法の分類について説明した後，オー
バーレイネットワークにおけるセキュリティに関する技術について，その分類を説明し，
その分類における本研究の位置づけを述べる．最後に，本研究と近い位置づけにある既存
研究を詳しく紹介し，オーバーレイネットワークのセキュリティにおける問題点について
述べる．
2.1 オーバーレイネットワークの構築方法
オーバーレイネットワーク技術はアプリケーションレベルのネットワークを論理的に構
成することで，ノード間の直接通信によるルーティングや検索などを可能とする技術であ
る．オーバーレイネットワークは，物理層ネットワークとは独立に構成され，その構造か
ら構造型オーバレイネットワークと非構造型オーバーレイネットワークに大別出来る．本
節では，これらの特徴について説明し，ユビキタス情報環境において必要とされる分散認
証において，達成すべき目標を述べる．
2.1.1 非構造型オーバーレイネットワーク
非構造型オーバーレイネットワークにおいては，ネットワークに参加するノードは論理
的に無秩序に配置され，データの検索にフラッディング探索が用いられる．フラッディン
グ探索では，ノードが目的とするデータを検索する際，論理的に直接接続されているノー
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ドにクエリをブロードキャストする．クエリを受け取ったノードは自身が対象とされてい
るデータを保持している場合は，送信元のノードと end-to-endで通信を行いデータの送受
信を行うが，対象となるデータを保持していない場合は，送信元のノードと同様に論理
的に接続されているノードにクエリをブロードキャストする．制限を設けず，フラッディ
ング探索を行った場合，クエリが無限にネットワークで送信され続ける可能性が生じる
ため，クエリには通常，送信元ノードが Time to Live（TTL）を付加する．非構造型オー
バーレイネットワークにおいては，TTLの値が大きくなるほど目的のデータの検索に成
功する可能性は向上するが，ネットワークに生じるクエリの数も増大してしまう．また，
TTLの値が小さくなれば，ネットワークに生じるクエリ数は減少するが，データの検索
の成功率が低下してしまう問題が生じる．非構造型オーバーレイネットワークを用いたア
プリケーションの主な例として，Napster[9]，Gnutella[10]，BitTorrent[11]，Winny[12]な
どがある．
2.1.2 構造型オーバーレイネットワーク
構造型オーバーレイネットワークにおいては，ネットワークに参加するノードを論理的
に配置する場所や，データの検索方法に明確なプロトコルが定められている．具体的には，
各ノードが特定のノードの論理位置情報などが記録された分散ハッシュテーブル（DHT：
Distributed Hash Table）を管理し，その情報をもとにプロトコルに従いクエリを伝送する
ことで，クエリがネットワーク中に増大してしまうことを防ぐのと同時に，高い検索成
功率を実現している．構造型オーバーレイネットワーク技術の代表例として，Chord[13]，
CAN(Content Adressable Network)[14]，Skip Graph[15]，Pastry[16]，Tapestry[17]などが
ある．
従来のこれらの技術においては，画像や音声，映像などといったコンテンツの共有が目
的とされており，オーバーレイネットワーク上において安全な通信を実現することに関し
ては重要とされていなかった．本研究においては，オーバーレイネットワーク上において
行われる通信が安全なものであることを保証することを最優先とし，その上で発生するク
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エリ数や各端末に生じる負荷を削減することを目標とする．
2.2 オーバーレイネットワークにおけるセキュリティ
オーバーレイネットワークにおけるセキュリティに関する研究は，以下の 3種類に大別
することが出来る [18]．
1. Web of Trust
2. Statistical Trust
3. Hybrid Trust
このうち，Statistical Trust[27],[28]とHybrid Trust[29],[30]においては，ネットワークに参
加するノードの投票結果などに基づき，信頼可能なノードを判断することで，ネットワー
ク内に悪意あるノードが参加することを防止することを目的としている．一方，Web of
Trustにおいては，ユーザー同士が互いに他者の公開鍵に対して電子署名を行うことで，公
開鍵とその所有者との結び付きを保証する．そのようにして構築されたノード間の信頼関
係に基づき，各ノードが必要となる公開鍵を取得することで，通信データに暗号化やデジ
タル署名を施すことが可能となる．
本研究においては，ユビキタス情報環境における個人情報等を積極的に活用したサービ
スを支援することを目的とするため，データの暗号化やデジタル署名を行うのに不可欠で
あるWeb of Trustを対象とする．
2.3 Web of Trust
Web of Trustでは，ユーザー同士が互いに他者の公開鍵に対して電子署名を行うことで，
公開鍵とその所有者との結び付きを保証する．そのようにして信頼性が保証された公開鍵
を各ノードが用いることで，ノード間の信頼関係に基づき必要となる公開鍵の取得を行う
ことができ，通信データに暗号化やデジタル署名を施すことが可能となる．
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図 2.1: ノードの認証
Web of Trustにおいて，ネットワークに参加するすべてのノードは，自身で秘密鍵と公
開鍵のペアを作成する．このとき，公開鍵は広く公開し，誰にでも入手可能な状態である
ものとする．一方，秘密鍵は自身以外のノードには譲渡や閲覧を決して許可しないもので
あるとし，確実に自身のみが閲覧・使用できるものとする．ここで，2つのノードA,Bが
存在したとする．Bは自身の秘密鍵を用いることで，通信データに電子署名を付加するこ
とが可能となる．このとき，AがBの公開鍵KBを保持している場合，AはBからの電子
署名を検証することで Aの本人性を確認することが可能となる．よって，本研究では A
がBの公開鍵KBを保持している状態を”AがBを認証している状態”と呼ぶ．また，A
が認証しているノードの集合をA:trustとあらわす．図 2.1は，ノードAがノードBを認
証可能である状態を示したものである．
図 2.2に信頼の輪に基づくノードの認証手順を示す．ノード A，B，C，Dが存在し，
B 2 A:trust，C 2 B:trust，D 2 C:trustであり，DがAに対して認証要求を行った場合
を考える．このとき，AはDの公開鍵KDを保持していないため，Dを認証することが出
来ない．そこで，以下の手順に従って公開鍵KDを入手する．
1. BからKC を入手する．C 2 A:trustとなる．
2. CからKDを入手する．D 2 A:trustとなる．
以上の手順により，AはDの公開鍵KDを入手し，KDを用いてDを認証することが可能
となる．このように，認証済みのノードから間接的に公開鍵を入手して新たなノードの認
証を行う認証手法を信頼の輪を用いた認証と呼ぶ．
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図 2.2: 信頼の輪を用いたノードの認証
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2.4 Web of Trustに関する既存研究
Web of Trustをはじめて実現したのは，Pretty Good Privacy(PGP)[19]という暗号ソフト
ウェアである．PGPでは，信頼の輪と呼ばれる各ノードの利用者間の信頼関係を活用す
ることにより，信頼できるノードを介して新たな公開鍵を収集することで，認証局を必要
としない分散型の公開鍵管理を実現している．そのため，ノードの利用者と認証局の管理
者との社会的な信頼関係の確認も不要となり，各ノードの利用者間の合意によって新たな
公開鍵の登録をすることが可能となる．しかし，PGPは新たな公開鍵を検索するための
仕組みを持たず，計画的な信頼の輪を形成することが出来ない．ユビキタス情報環境にお
いては，多数の端末がネットワークに参加するため，必要に応じて目的の公開鍵だけを取
得することが望ましいため，PGPを適用することは適切でない．
また，各ノードが同じネットワークに参加する全てのノードの公開鍵を自律的に収集す
る手法が提案されている [20]．この手法では，各ノードが自律的に全ノードの公開鍵を収
集することにより，サーバを利用せずにノード間の認証を実現している．しかし，この手
法は全ての公開鍵を無計画に収集するため，各ノードは多くのメモリ量と通信データ量を
必要とする．
サーバを必要とせず，かつ効率的に公開鍵の管理と配布を実現する公開鍵分散管理手法
が提案されている [21],[22]．これらの手法では，ネットワークのルーティング情報などに
基づき新しい公開鍵を自動的に収集することで，ノードが必要とするメモリ量と通信メッ
セージ量を削減している．しかし，ルーティング情報などのネットワーク特有の情報を利
用するため，適用できるネットワークが限定されてしまうという問題がある．
適用可能なネットワークを限定せずに，効率的に公開鍵の分散管理を実現することを目
的とした手法がある [23],[24],[25],[26]．
このうち，ノードが自律的に Trust Group (TG)を形成して，自身の TGに所属するノー
ドに対して必要な公開鍵を要求する手法 [23]においては，TGの個数の設定によって，問
題が生じてしまう．TGの個数が少なすぎる場合は，必要な公開鍵が手に入らない可能性
が増大してしまう．逆に TGの個数が大きすぎる場合では，TGに所属するすべてのノー
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ドに検索を要求するメッセージが送信されるため，各ノードに生じる負担が増加してしま
う．また，TGとなるノードは無作為に決定されるため，TGとなるノードの個数を増加
させたとしても，求める公開鍵の取得に失敗する可能性が常にあるという欠点がある．
Super-peerが社会的な信頼関係を用いてフルコネクト型で結合され，Super-peerが registerd-
peerを 1対多の関係で管理する手法 [24],[25]では，すべての Super-peer間が論理的にフル
コネクト型で結合されるので，Super-peerへの負担が大きいという課題や，新しく Super-
Peerが参加する際に Super-peer間でやりとりされるメッセージ数が膨大なものとなってし
まうという問題がある．
Hash-based Distributed Authentication Method(HDAM)[26]では，信頼の輪と分散ハッシュ
テーブル（DHT)[13]を用いることで，確実な公開鍵の管理・配布を実現している．しか
し，参加するすべてのノードは，ほかのノードによる公開鍵の取得の中継を行わなければ
ならず，すべてのノードに一定の負荷が生じてしまうため，センサデバイスや携帯端末な
どの低性能な計算機端末の参加に対応することが難しくなっている．そのため，多様な計
算機端末の参加が予想されるユビキタス情報環境へHDAMを適用することは難しい．ま
た，HDAMにおいてはネットワークに参加する複数のノードによって公開鍵の中継が行
われるが，そのすべてのノードがプロトコルに従って正しく動作するという前提に基づい
て設計がされており，悪意を持って公開鍵の中継の妨害を行うノードの参加を考慮してい
ないという課題もある．
よって本研究では，ネットワークに参加するノードの階層化を行うことにより，公開鍵
暗号を復号する処理を連続して行うには計算能力が不充分な低性能端末や，アプリケー
ション上での処理によって計算機資源に高い負荷が生じているノードでも参加可能な公
開鍵分散認証方式を実現する．また，提案手法においてはネットワークに悪意あるノー
ドが存在する場合においても，高い確率で必要な公開鍵を入手できるよう工夫を施す．表
2.1に既存研究と本研究で実現する手法についてまとめたものを示す．
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表 2.1: Web of Trustにおける関連研究
中
中
中
中
中
中
高
信頼性
高い
高
い
低
い
高い
高い
低
い
低い
管理効率
確実
確実
確実
不確実
確実
確実
不確実
検索要求到達
可能
（ただし
現実的でない）
有り
ASNS[21]
DecentCA[22]
困難無し
BFTA[23]
可能無
し
Trusted web
[24]
P2P-PKI
[25]
困難無
し
S-O-M[20]
困難無
し
HDAM[26]
可能無し
提案手法
困難無し
PGP[19]
低性能端末の参加ネットワーク制約
（アタッカー対策無
）
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第3章 提案：階層型公開鍵分散認証方式
本章では，本研究における目的を達成するため，2章で提起した技術的課題を解決する
ための「階層型公開鍵分散認証方式（HiHDAM：Hierarchical Hash-based Distributed Au-
thentication Method）」について述べる．
3.1 提案方式の概要
ユビキタス情報環境において公開鍵暗号を用いた安全な通信を行うためには，利便性に
優れ，スケーラブルであることに加え，センサデバイスや携帯端末などの低性能端末でも
参加できる公開鍵認証方式が必要である．そこで本研究では，ネットワークに参加してい
る任意のノード間の認証と公開鍵の効率的な分散管理を実現するHDAMに親ノード・子
ノードの概念を取り入れることで，低性能端末でも参加可能であるスケーラブルな公開鍵
分散認証方式を提案する．
提案手法では，効率的に公開鍵を分散管理するために仮想的にオーバーレイネットワー
クを構築する．その際，高性能端末を親ノードとし，ハッシュリング上に配置する．親
ノードはDHTを効果的に用いて信頼の輪を形成することにより，公開鍵の安全で効率的
な分散管理を実現する．また，低性能端末は子ノードとし，ハッシュリング上に配置せず，
親ノードを介して必要な公開鍵を入手できるようにする．これにより，子ノードはハッ
シュリング上で行われる公開鍵の分散管理や公開鍵の配布の中継を行わなくてよいため，
それに伴う暗号の復号化や電子署名の検証を行う必要はなくなり，子ノードの負担を最小
限に抑えることが可能となる．
また，構築したオーバーレイネットワーク中に悪意のあるノードが存在している場合に
おいても，複数の経路を用いた検索を行うことで公開鍵の検索の成功率を向上させる．
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3.2 定義
本研究における変数の定義を，表 3.1に示す．本研究におけるノードの認証とは，通信
データに付加された電子署名と対象ノードの公開鍵を用いてノードの本人性を認証する
ことを指す．
3.3 公開鍵の分散管理
図 3.1にHiHDAMによる公開鍵の分散管理の例を示す．ここで，A～Gは親ノードを示
し，a1,e1,e2はそれぞれノードAとノードEの子ノードを示す．また，X:hashは親ノード
Xのハッシュ値，x:parentは子ノード xの親ノード，Kiはノード iの公開鍵をそれぞれ示
す．親ノードはそれぞれの識別子から一方向ハッシュ関数で決められたハッシュ値を基に，
1からN までの指標を円形に配置したハッシュリング上に仮想的に配置される．子ノード
は，同様の方法で得られたハッシュ値を基に決められた親ノードを介してHiHDAMに参
加する．親ノードはハッシュリングにおいて自身の位置から正の方向に 2k(k = 0; 1; 2; : : :
以上離れたノードのうち最も近い位置に配置されたノードの公開鍵と，自身の子ノードの
公開鍵を管理する．ネットワークに参加するノード数が nのとき，各親ノードが管理する
表 3.1: 変数定義
変数 定義
Ki ノード iの公開鍵
X:hash 親ノードXのハッシュ値
x:parent 子ノード xの親ノード
N ハッシュ値がとりうる最大の値（最大ハッシュ値）
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図 3.1: 公開鍵の分散管理
公開鍵の最大数は log nとなる．図 3.1の場合，Aが管理する公開鍵は以下の 4個となる．
• 正の方向に 21(20)以上離れたノードの中で最も近い位置に配置されたノードである
Bの公開鍵KB
• 正の方向に 22以上離れたノードの中で最も近い位置に配置されたノードであるCの
公開鍵KC
• 正の方向に 22以上離れたノードの中で最も近い位置に配置されたノードであるDの
公開鍵KD
• 自身の子ノードである a1の公開鍵であるノード a1の公開鍵Ka1
また，子ノードは自身の親ノードの公開鍵のみを管理することとなり，図 3.1の場合，a1
が管理する公開鍵は自身の親ノードであるAの公開鍵KA1個のみとなる．
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3.4 信頼の輪とDHTを用いた公開鍵の取得
子ノード sが子ノード dの公開鍵を保持していない状態で，dから sへの認証要求が行
われるなどし，公開鍵の入手が必要になった場合，以下の手順により，sは dの公開鍵を
取得する．
1. sは自身の親ノード Sに dの公開鍵Kdを要求する．
2. Sが公開鍵Kdを保持している場合，Sは sへKdを送信する．
3. Sが公開鍵Kdを保持していない場合，Sは dの親ノードであるDの公開鍵KDを
保持しているか確認する．
3.1. Sが公開鍵KDを保持している場合，SはDに対し，dの公開鍵Kdを要求する．
3.2. Sが公開鍵KDを保持していない場合，Sは自身が公開鍵を保持しているノー
ドの中から，ハッシュリング上で最もDに近い位置に配置され，かつDより
小さいハッシュ値を持つノード Stに対し，Dの公開鍵KDを要求する．
3.3. Stが公開鍵KDを保持している場合，Stは Sへ公開鍵KDを送信する．
3.4. Stが公開鍵KDを保持していない場合，Stが公開鍵を保持しているノードの
中から，ハッシュリング上で最もDに近い位置に配置され，かつDより小さ
いハッシュ値を持つノード S 0の公開鍵KS0を Sに送信する．Sは S 0の公開鍵
KS0を入手し，手順 3.2へ戻る．
4. SはDに対し dの公開鍵Kdを要求する．
5. Dは Sに対し，dの公開鍵であるKdを送信する．
6. Sは受信した公開鍵Kdを sへ送信する．
また，親ノード Sが子ノード dの公開鍵を入手する場合には，上で示した手順 3から手
順 6までの動作を行う．親ノード Sが親ノードDの公開鍵を入手する場合には，手順 3.2
から手順 3.4までの動作を行うことで解決できる．同様に，子ノード sが親ノードDの公
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開鍵を入手する場合には，手順 1から手順 3までの動作を通して sの親ノードであるノー
ド SがノードDの公開鍵KDを入手した段階で，sに対し公開鍵KDを送信することで
解決できる．ネットワークに参加するノード数が nのとき，公開鍵の入手に必要となる通
信データ量は O(log n)となる．その際，ネットワークで送受信されるメッセージの大部
分を占める公開鍵の中継に関してはすべて親ノードが行い，子ノードがメッセージを処理
しなければならないのは，自身の公開鍵を要求された場合と，自身が要求した公開鍵が送
信されてくる場合のみとなる．これにより子ノードの負担を最小限に抑えることができ，
低性能端末でも参加可能な分散管理を実現できる．
図 3.2にノード間の認証手順の例を示す．この例では，前述した手順に従い，図 3.1に
おけるノード e1がノード a1を認証する．具体的には以下の手順となる．
1. e1は自身の親ノード Eに a1の公開鍵Ka1を要求する．
2. Eが公開鍵Ka1を保持している場合，Eは e1へKa1を送信する．
3. Eが公開鍵Ka1を保持していない場合，Eは a1の親ノードであるAの公開鍵KAを
保持しているか確認する．
3.1. Eが公開鍵KAを保持している場合，Eは Aに対し，a1の公開鍵Ka1を要求
する．
3.2. Eが公開鍵KAを保持していない場合，Eは自身が公開鍵を保持しているノー
ドの中から，ハッシュリング上で最も Aに近い位置に配置され，かつ Aより
小さいハッシュ値を持つノード Stに対し，Aの公開鍵KAを要求する．
3.3. Stが公開鍵KAを保持している場合，Stは Eへ公開鍵KAを送信する．
3.4. Stが公開鍵KAを保持していない場合，Stが公開鍵を保持しているノードの
中から，ハッシュリング上で最も Aに近い位置に配置され，かつ Aより小さ
いハッシュ値を持つノード S 0の公開鍵KS0を Eに送信する．Eは S 0の公開鍵
KS0を入手し，手順 3.2へ戻る．
4. EはAに対し a1の公開鍵Ka1を要求する．
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図 3.2: 公開鍵の取得
5. Aは Eに対し，a1の公開鍵であるKa1を送信する．
6. Eは受信した公開鍵Ka1を e1へ送信する．
以上の手順により，e1は公開鍵Ka1を入手し，a1を認証する．
3.5 ノードの参加手順
ノードnがHiHDAMに参加するときの前提条件として，nはすでにHiHDAMに参加し
ている任意のノード gと公開鍵を交換済みであるものとする．nが親ノードだった場合の
HiHDAMに参加する手順を以下に述べる．
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1. nはハッシュリング上で自身の正側に隣接するノード n:successorの公開鍵を gから
取得する．
2. nが認証すべきノードを計算し，それらの公開鍵を n:successorから取得する．
3. n:successorは自身の公開鍵を配布したノードに対して，信頼の輪の再構築を通知
する．
4. 再構築の通知を受けたノードは自身が認証すべきノードを再計算し，それらのノー
ドの公開鍵を取得する．nの公開鍵は n:successorから取得する．
nが子ノードだった場合は，nは gを通して nの親ノード n:parentの公開鍵を取得する
ことでHiHDAMに参加する．その際，nの親ノード n:parentは，一方向性ハッシュ関数
を用い nの持つ固有の情報から一意に決定される．
図 3.3に親ノードがHiHDAMに参加する際の例を示す．この例では，親ノードZがノー
ド Bを介してネットワークに参加する．以下，本例をもとに処理手順を述べる．
1. Zはハッシュリング上で自身の正側に隣接するノードGの公開鍵KGをBから取得
する．
2. Zは自身が認証するノードG,A,Cの公開鍵をGから取得する．
3. Gは自身の公開鍵を保有しているノード F,E,D,Cに対して，信頼の輪の再構築を通
知する．この通知をうけたノードのうち，F,E,Dは Zを認証するために Zの公開鍵
KZ をGから取得する．
以上の手順により親ノードZはHiHDAMへ参加する. ネットワークに参加するノード数が
nのとき，新しい親ノードがネットワークに参加するために必要な通信データ量はO(log n)
となる．
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図 3.3: ノードの参加手順
3.6 ノードの離脱手順
親ノードがネットワークから離脱する場合，離脱ノードはハッシュリング上で隣接する
ノードに離脱通知を行い，この通知に従って隣接ノードは離脱ノードが存在しない信頼の
輪を再構築する．このとき，離脱ノードに属していた子ノードは，隣接ノードの子ノード
としてHiHDAMに参加し直す．また，予告なく親ノードが離脱した場合，隣接ノードが
ノードの離脱を検知し，隣接ノードは離脱ノードが存在しない信頼の輪を再構築し，離脱
ノードの子ノードを自身の子ノードとして管理する．ネットワークに参加するノード数が
nのとき，親ノードの離脱に必要な通信データ量はO(log n)となる．
子ノードがネットワークから離脱する場合，自身の親ノードに離脱を通知することで，
ネットワークから離脱する．離脱通知を受信した親ノードは，その子ノードの公開鍵を破
棄する．予告なく子ノードが離脱した場合には，親ノードが離脱を検知し，その子ノード
の公開鍵を破棄する．
図 3.4に親ノードがHiHDAMから離脱する際の例を示す．図 3.4では，ノードZがネッ
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図 3.4: ノードの離脱手順
トワークから離脱している．このとき，ノードZはまず正側に隣接しているノードである
Gに対して離脱を通知する．離脱通知を受けたノードGは離脱ノードであるノードGが
存在しない信頼の輪の再構築を行う．具体的には，ノードD，E，Fに対して，自身の公
開鍵を送信する．また，ノードGはノード Zの子ノードであったノード z1の親ノードと
なる．以上のようにして，親ノード Zはネットワークから離脱する．
3.7 公開鍵の更新
信頼の輪を安全に運用するためには一定期間ごとに公開鍵の更新を行うことが必要とな
る．提案手法においては，各ノードが自身の古い公開鍵を保持しているノードに対して，
新しい公開鍵を送信することにより，公開鍵の更新を行う．ネットワークに参加するノー
ド数が nのとき，親ノードの公開鍵の更新に必要な通信データ量はO(log n)となる．ま
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た，子ノードが公開鍵を更新する際には，自身の親ノードに対してのみ新しい公開鍵を送
信することとなる．
3.8 認証のための資源状況の判定機能
提案手法においては，ネットワークに参加する各ノードをその CPU性能などの資源状
況に応じて，親ノードと子ノードに動的に分類し，各ノードの性能を考慮したオーバー
レイネットワークを構築する．ここで，各ノードの資源状況を測定する指標として，ある
ノードのメッセージング性能P を以下のように定義する．ここで，tjは端末が一つのメッ
セージを処理する際に発生する時間における許容できる遅延時間，tpはあるノードが一つ
のメッセージを処理する際に使用した CPU時間，U はあるノードが一つのメッセージン
グを処理する際の，メッセージングを除いた CPU利用率である．導出式におけるそれぞ
れの変数の意味を示したものを図 3.5に示す．
P = tj   Utj   tp
この導出方法により，P の値が大きいほど，資源状況に余裕があるノードであると判定
することが可能になる．加えて，P の値は各端末が自律的に導出することが可能であり，
集中型のサーバなどを用いることなく，各端末の資源状況に応じてオーバーレイネット
ワークを階層化することが可能となる．
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図 3.6: オーバーレイネットワーク構成法
ここで，親ノードとして充分なメッセージング性能を示す定数 と を用意しておき
( > )，あるノードのメッセージング性能について，P > を満たす場合は親ノードと
して充分な計算機資源状況であり，P 5 となった場合は，親ノードとしては不充分な資
源状況であると判断する．
各ノードはHiHDAMに参加する際，自身のP を算出し，P > を満たしている場合は
親ノードとして，それ以外の場合は子ノードとしてHiHDAMに参加することとする．こ
れにより，計算能力に優れるノードを親ノード，そうでないノードを子ノードとしてオー
バーレイネットワークを構築することが可能となる．
図 3.6に，オーバーレイネットワーク構成法について表した図を示す．ネットワークに
参加している親ノードは定期的に自身の P を算出し，P 5 となった場合，メッセージ
ングに負荷が掛かりすぎていると判断し，子ノードとしてHiHDAMに参加し直すことと
する．さらに，親ノードは自身に所属する子ノードの台数が 台より大きいとき，自身
に所属する子ノードすべてに対して定期的に P の試算要求を行う．そのとき，P > を
満たす子ノードが存在する場合には，その子ノードは親ノードとしてHiHDAMに参加し
直す．ここで，を親ノード１台あたりが管理する子ノードの上限値の目安として設定す
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ることで，ネットワーク全体の親ノードと子ノードの数の割合を調整することが可能と
なる．これにより，各ノードがネットワーク参加後に CPU使用状況などに大きな変化が
あった場合などでも，動的にオーバーレイネットワークを構築できることで，常に目的に
適したオーバーレイネットワークを構築することが可能となる．
3.9 マルチパスを用いた公開鍵の検索機能
提案手法においては，信頼の輪を用いることで，ハッシュリング上に配置された複数の
ノードと信頼関係を構築し，目的の公開鍵の取得を行う．しかし，公開鍵の中継が行われ
る際に，参加ノード中に悪意のあるノードが紛れ込んでいた場合，正しく中継が行われ
ない危険性が生じる．そこで，提案手法においては，公開鍵を取得する際に，複数の経路
（マルチパス）を用いることで，正しい公開鍵を得られる可能性を向上させる工夫を施す．
図 3.7に，親ノードGが親ノードAに認証要求を行った際の，ノードAがノードGの公
開鍵を取得する手続きにおいて，マルチパスを 3つ用いた場合の例を示す．これは，ノー
ド AがKB，KC，KDの 3つの公開鍵を所持している状態で，ノード Gの公開鍵KGを
取得する手続きを示したものである．具体的な手順は次のようになる．
1本目のパス
1. ノードAは，自身が公開鍵を保持しているノードの中から，ノードGから逆時計周
りに数えて，ハッシュリング上で最もノードGに近いハッシュ値を持つノードDに
対し，Gの公開鍵KGを要求する．
2. ノード Dは，ノード Gの公開鍵KGを保持しているので，ノード AにKGを送信
する．
3. ノードAはKGを取得する．
2本目のパス
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図 3.7: 親ノードによるマルチパスを用いた公開鍵取得の手順
1. ノードAは，自身が公開鍵を保持しているノードの中から，ノードGから逆時計周
りに数えて，ハッシュリング上で 2番目にノードGに近いハッシュ値を持つノード
Cに対し，Gの公開鍵KGを要求する．
2. ノードCは，ノードGの公開鍵KGを保持していないので，Cが持つ公開鍵のうち，
ノードGから逆時計周りに数えて最もノードGに近いハッシュ値を持つノードEの
公開鍵KEを送信する．これにより，ノードAはKEを取得し，ノード Eと安全な
通信を行うことが可能となる．
3. ノードAはノード Eに対して，ノードGの公開鍵KGを要求する．
4. ノード Eは，ノード Gの公開鍵KGを保持しているので，ノード AにKGを送信
する．
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5. ノードAはKGを取得する．
3本目のパス
1. ノードAは，自身が公開鍵を保持しているノードの中から，ノードGから逆時計周
りに数えて，ハッシュリング上で 3番目にノードGに近いハッシュ値を持つノード
Bに対し，Gの公開鍵KGを要求する．
2. ノードBは，ノードGの公開鍵KGを保持していないので，Bが持つ公開鍵のうち，
ノードGから逆時計周りに数えて最もノードGに近いハッシュ値を持つノード Fの
公開鍵KF を送信する．これにより，ノードAはKF を取得し，ノード Fと安全な
通信を行うことが可能となる．
3. ノードAはノード Fに対して，ノードGの公開鍵KGを要求する．
4. ノード Fは，ノード Gの公開鍵KGを保持しているので，ノード AにKGを送信
する．
5. ノードAはKGを取得する．
以上のように，ノードAは 3種類の経路を用いてノードGの公開鍵KGの取得を試み
ることで，より安全で確実な検索を行うことが可能となる．
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第4章 評価
本章では，計算機シミュレーションによる実験を通して，提案手法の有効性を評価する．
まず，計算機シミュレーションにより行った実験の環境や条件について述べ，本章で行う
評価の項目について整理する．次に，実験結果から提案手法が評価項目で挙げられた条件
を満たしているかを確認し，最後に，考察を行う．
4.1 実験概要
ここでは，実験の条件について詳細に説明する．本節では，シミュレータの目的と環境
について説明した後，実験で想定したシナリオについて詳細に説明する．
4.1.1 シミュレータ概要
本実験では，Javaにより実装した独自のシミュレータを用いた．このシミュレータで
は，全てのノードが相互通信可能な状態を想定しており，ネットワークの障害や遅延など
は考慮していない．その上で，提案手法による認証ネットワークの構成・公開鍵の配布の
みを行い，ネットワークに参加する各ノードの状態や，所持している公開鍵数，送受信さ
れた通信メッセージ数などを測定する．図 4.1に，今回用いたシミュレータにおける物理
的なネットワーク構成のモデルを示す．
ネットワークに参加するすべてのノードはエージェント（ノードエージェント）とし
て実現されており，ノードエージェント間でメッセージを送受信することにより，ネット
ワークへの参加時，ネットワークからの離脱時，公開鍵の更新時，及び公開鍵の取得要求
が行われた際のノード間の通信をシミュレートする．図 4.2にノードエージェントの状態
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図 4.1: シミュレータにおける物理的なネットワーク構成のモデル
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図 4.2: ノードエージェントの状態遷移
遷移図を示す．ノードエージェントはネットワークに参加していない状態 (Sout)とネット
ワークに参加している状態 (Sin)を持つ．ノードエージェントは状態Soutの時に確率Plogin
でネットワークに参加し，状態 Sinに移行する．同様に状態 Sinの時は確率 Plogoutでネッ
トワークから離脱し，状態 Soutに移行する．また，状態 Sinの時は確率 Pupdateで自身の
公開鍵を更新し，確率 Prequestで乱数に従って決定された受信ノードに対して公開鍵を要
求するメッセージを送信する．
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4.1.2 実験パターン
実験において，ノードエージェントの行動パターンとして，表 4.1に示した 2つのパター
ンを用意した．Pattern 1はノードがネットワークへの参加と離脱を頻繁に繰り返す場面を
想定しており，Pattern 2はネットワークに参加したノードの離脱があまり行われない場面
を想定している．
本研究においては，様々な端末がネットワークに参加や離脱を頻繁に繰り返すことが予
想されるユビキタス情報環境への適用を目的としているため，Pattern 1における結果が特
に重要となる．
4.1.3 シナリオ設定
今回の実験においては，CPU性能の高いノードと低いノードがそれぞれ参加する環境を
想定するため，ノードの種類としてA,B,Cの 3つを用意し，メッセージング能力 tpをそれ
ぞれ設定した．ノードAは性能の高いサーバなどといった計算端末を想定し tp = 600ms，
ノード Bは一般的な据え置き端末を想定し tp = 1000ms，また，ノード Cは携帯電話な
どの携帯端末を想定し tp = 2000msとした．各ノードの台数の割合は，ノードAがノー
ド数全体の 10%，ノード Bが 20%，ノード Cが 70%であるものとした．これは，ユビ
表 4.1: 実験パターン
1.0
1.0
P
login
0.980.010.01
no. 2
（参加・離脱
が少ない）
0.50.050.45
no. 1
（参加・離脱
が頻繁）
P
request
P
update
P
logout
Pattern
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図 4.3: 実験シナリオ
キタス情報環境においては，ネットワークに参加する端末のうち，携帯端末やセンサデバ
イスなどの比較的低性能な端末が占める割合が大きくなることが予測されるためである．
想定したシナリオを図 4.3に示す．また，各ノードのCPU使用率Uに関しては，0%を最
も発生し易い頻度としたべき分布に従う乱数によって算出するものとした．提案手法にお
ける閾値については主に，tj = 2000ms;  = 500;  = 0ms;  = 2台とした．基本的な実
験条件をまとめたものを表 4.2に示す．本論文中で示した実験のうち，特に条件を明示し
ていない実験は，表 4.2に示した実験条件で行ったものである．
表 4.2: 実験条件
項目 値
ノード数 10～ 1000台
N（最大ハッシュ値） 1024
tj（許容できる遅延値） 2000ms
（親ノードとなる閾値） 500ms
（子ノードとなる閾値） 0ms
（試算要求を行う閾値） 2台
U（各ノードの CPU使用率） べき分布に従いランダムに算出
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4.2 評価項目
本章では，提案手法の有効性の評価として，計算機シミュレーションを用いて以下の 3
項目について評価を行う．
（性能評価）提案手法が低性能端末でも参加可能なスケーラブルな分散認証手法である
ことを確認する．
（機能確認）提案手法が端末の資源状況に応じて，認証のためのオーバーレイネットワー
クを動的に構築出来ているか確認する．
（耐障害性評価）提案手法の耐障害性を検証する．
（性能評価）では，ネットワークに参加するノード間でやりとりされた通信メッセージ
数を計測することで，低性能端末に必要なメッセージの処理負荷が削減できていることを
確認する．また，ネットワークに参加する各ノードが保持している公開鍵の個数を計測す
ることで，低性能端末に必要となるメモリ量が増加していないことを確認する．
（機能確認）では，ネットワークに参加するノードの種別（親ノード・子ノード）の割
合を計測していくことで，提案手法において，資源状況に余裕がなくなったノードが動的
に子ノードとなり，負担を軽減できているかを確認する．また，親ノード 1台あたりに生
じるメッセージ処理負荷について，単純に一部の高性能端末のみを親ノードとした場合と
比較を行い，提案手法を用いることで，一部の高性能端末のみに負荷が集中していないこ
とを確認する．加えて，提案手法において用いる閾値を変化させた場合に，構築される
オーバーレイネットワークにどのような影響が出るのか分析する．
（耐障害性評価）では，認証ネットワーク中に悪意のあるノードが混在する状態におい
て公開鍵の検索の成功率を計測することで，提案手法の耐障害性を検証する．その際，マ
ルチパスを用いて公開鍵の検索を行うことで，公開鍵取得の成功率が向上することを確認
する．また，マルチパスを用いた場合における各ノードのメッセージ処理にかかる負荷を
計測することで，提案手法がマルチパスを用いる場合においても，各端末に生じる負荷が
極端に増加せず，スケーラビリティに優れていることを確認する．
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4.3 実験結果
本節では，シミュレーション実験から得られた結果を示し，提案手法の有用性を評価
する．
4.3.1 性能評価
ここでは，提案手法が低性能端末でも参加可能なスケーラブルな分散認証手法である
ことを確認するため，各端末に必要となる通信メッセージ量とメモリ量について評価を行
う．今回，比較として用いた既存手法はHDAM[26]である．
各端末にかかる処理負荷
まず，各ノードに生じる処理負荷を測定するために，各ノードが認証のために送受信し
た通信メッセージ数の計測を行った．認証のために送受信されるメッセージには，公開鍵
暗号方式による暗号化や署名が施してあるため，メッセージを受信した端末はその解読の
ための計算を行うことが強いられる．認証ネットワークに参加するノード数を 10台から
1000台まで増加させていき，すべてのノードが図 4.2に示した状態遷移を 10回行ったと
き，各ノード 1台あたりが 1step中に受信したメッセージ数の平均の個数について，表 4.1
に示した Pattern 1と Pattern 2のそれぞれの場合について計測したものを図 4.4，図 4.5に
それぞれ示す．ここで，1stepとは，すべてのノードが状態遷移を 1回ずつ行ったことを
示す単位とする．
既存手法の場合は，ネットワークに参加するノード数が増加するに従い，すべてのノー
ドにかかる負荷が徐々に増加していくことが分かる．これは，Pattern 1の場合において特
に顕著であることから，既存手法はノードの参加と離脱が頻繁に繰り返されるユビキタス
情報環境には適していないということが分かる．一方，提案手法においては，低性能端末
に生じる負担が，ネットワークに参加するノードの総数に関わらず常にほぼ一定である．
よって，提案手法は多数のノードがネットワークに頻繁に参加や離脱を繰り返すユビキタ
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ス情報環境において特に有効であることが分かる．また，提案手法における高性能端末に
生じる負荷も，既存手法のすべてのノードに生じる負荷と比較し，極めて少量の増加に留
まっており，提案手法は極めてスケーラブルな分散認証手法であるといえる．
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提案手法：高性能ノード
提案手法：低性能ノード
既存手法：すべてのノード
図 4.4: Pattern 1における各ノードの処理メッセージ数
提案手法：低性能ノード
既存手法：すべてのノード
提案手法：高性能ノード
図 4.5: Pattern 2における各ノードの処理メッセージ数
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必要なメモリ量
次に，各ノードに必要となるメモリ量を測定するために，各ノードが認証のために管
理していた公開鍵の個数を計測した．さきほどと同様に，認証ネットワークに参加する
ノード数を 10台から 1000台まで増加させていき，すべてのノードが図 4.2に示した状態
遷移を 10回行ったとき，各ノード 1台あたりが管理していた公開鍵の個数の平均につい
て，表 4.1に示した Pattern 1と Pattern 2 の両方についてそれぞれ計測したものを図 4.6，
図 4.7にそれぞれ示す．
Pattern 1，Pattern 2いずれの場合においても，提案手法における低性能端末に必要とな
るメモリ量は常に一定であることが分かる．また，既存手法と比較して，必要となるメ
モリ量が極端に増加してしまうこともなく，その必要なメモリ量は高性能端末にO(log n)
（n：参加ノード数）である．よって提案手法は，低性能端末でも参加可能なスケーラブル
な分散認証手法であるといえる．
38
提案手法：高性能ノード
提案手法：低性能ノード
既存手法：すべてのノード
図 4.6: Pattern 1における各ノードの管理する公開鍵数
提案手法：低性能ノード
既存手法：すべてのノード
提案手法：高性能ノード
図 4.7: Pattern 2における各ノードの管理する公開鍵数
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4.3.2 機能確認
ここでは，提案手法が端末の資源状況に応じて，認証のためのオーバーレイネットワー
クを動的に構築可能であるかどうかを確認するため，ネットワークに参加するノードの種
別の割合について確認を行う．また，提案手法を適用した場合と，単純に高性能端末だけ
に認証のための処理負荷を集中させた場合とを比較し，各端末に生じる負荷についてどの
ような違いが出るのかについても評価を行う．
オーバーレイネットワークの構成確認
提案手法を適用した際，各端末の資源状況に応じて，動的にオーバーレイネットワーク
が構成されているかどうかを確認するため，親ノードと子ノードがどのような割合で存在
していたかを計測する．
表 4.1で示した pattern 1の場合で実験を行いノード数が 1000台に達した際に，図 4.3で
示した 3種類のノードについて，それぞれがどのような割合で親ノードと子ノードに分類
されていたかを表 4.3に示す．なお，ここで示したノードの種別の割合に関しては，参加
ノード数の大小に関わらず，常にほぼ一定であった．CPU性能の低いノード Cについて
は，親ノードとなるための条件が不充分であるため，確実に子ノードとなっていることが
わかる．また，CPU性能の高いノード Aに関しては，9割程度のノードが親ノードとな
り，1割程度は子ノードとなっていることがわかる．これは，CPU性能が優れている計算
機端末の場合でも，アプリケーションの使用状況などに応じてCPU利用率が高まり，メッ
セージングを行う余裕がなくなってきたと判断された場合は，子ノードとしてHiHDAM
に参加するためである．よって，提案手法は各ノードの持つ資源に応じて動的にオーバー
レイネットワークを構築可能な手法であるといえる．
親ノードが処理したメッセージ数
図 4.8に，提案手法における親ノードと子ノードの動的な調整を行った場合と，表 4.3
におけるノード Aのみを親ノードとした場合とについて，ネットワークに参加する全て
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のノード数と，親ノード 1台あたりが処理するメッセージ数の関係を示す．これは，認証
ネットワークに参加するノード数を 10台から 1000台まで増加させていき，すべてのノー
ドが表 4.1に示した Pattern 1の確率に従い，図 4.2に示した状態遷移を 10回行ったとき，
各ノード 1台あたりが 1step（すべてのノードに状態遷移を 1回ずつ行わせる）あたりに
受信したメッセージ数の平均の個数について計測を行ったものである．
図 4.8より，提案手法を用いることで，単純に高性能ノードのみを親ノードとする場合
に比べ，親ノード 1台あたりに生じる負荷を削減可能であることが分かる．このことは，
ネットワークへの参加ノード数が大きいほど効果が高いことが分かる．これは，提案手
法により，資源状況に応じて親ノードと子ノードの調整を行った場合は，表 4.3における
ノード Bの中の資源状況に余裕のあるノードも親ノードとしてネットワークに参加する
ため，参加ノード全体のおよそ 25%程度が親ノードとして扱われることとなり，親ノー
ド 1台あたりの負荷が削減されているためである．これに対し，動的な調整を行わずノー
ドAのみを親ノードとした場合は親ノードがノード全体の 10%しか存在しないため，性
能の高いノードAすべてに大きな負荷が生じてしまうことがわかる．また，提案手法にお
いてはCPU性能の高いノードであってもメッセージングを行うための資源状況に余裕が
なくなってきた場合，自動的に子ノードとしてネットワークに参加することになるため，
より安定した公開鍵管理を実現することが可能となる．
表 4.3: ノードの性能ごとの親ノードと子ノードの数の割合
100%
18%
8%
子ノード
2000ms
1000ms
600ms
メッセージング
時間
70%
20%
10%
存在割合
92%node A
82%node B
0%
親ノード
node C
Node name
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図 4.8: 親ノード 1台あたりが処理したメッセージ数
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高性能
ノード
中性能
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t
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が大きくなるとすべての
種類の端末で平等に負担
図 4.9: 性能別ノードごとの１ノードあたりの処理メッセージ数
許容できる遅延 tjを変化させた場合の分析
ここでは，提案手法における閾値 tj（端末が 1つのメッセージを処理するのに許容でき
る遅延時間）の値を変化させた場合，構築されるオーバーレイネットワークにどのような
影響が出るのか分析する．ネットワークに 1000台の端末がいる状況で，各端末が表 4.1
で示した pattern 1の割合で状態変化を行うとし， = 500ms， = 0ms， = 2台と固
定して実験を行った．その条件下において，許容できる遅延時間である tjを 1000msから
5000msまで変化させた場合，ノード 1台あたりが処理するメッセージ量がどのように変
化していくのか，図 4.3に示した性能別ノードごとについて示したものを図 4.9に示す．tj
が小さい場合においては，要求を満たせる高性能ノードのみで処理を負担することが多く
なるため，高性能端末であるノード Aに負荷が集中していることが分かる．また，tj が
増加するに従い，低性能端末であっても，親ノードとなる条件を満たすことが出来るよう
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になるため，すべての種別のノードに平等に負荷が生じるようになることが分かる．よっ
て，tjの値を適切に定め提案手法を用いることで，ネットワークに参加する端末の負荷を
最小限に抑えることが可能となり，低性能端末が多数混在した状態においてもスケーラビ
リティを維持することが可能となる．
子ノードから親ノードに変わる閾値 を変化させた場合の分析
ここでは，提案手法における閾値（子ノードから親ノードに変わる閾値）の値を変化
させた場合，構築されるオーバーレイネットワークにどのような影響が出るのか分析す
る．ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern 1の割合
で状態変化を行うとし，tj = 2000ms， = 0ms， = 2台と固定して実験を行った．そ
の条件下において，子ノードから親ノードに変わる閾値である を-1000msから 3000ms
まで変化させた場合，親ノードと子ノードそれぞれについて，1台あたりに処理するメッ
セージ量がどのように変化していくのかを図 4.10に示す．が 未満である場合，そうで
ない場合に比べ親ノード 1台あたりに生じる負荷が大きいことが分かる．これは，が 
未満である場合には，オーバーレイネットワークの再構成が必要以上に行われてしまい，
各端末に無駄な負荷が生じてしまうためであると考えられる．また，が tjに近づくにつ
れ，各親ノードに生じる負荷が大きくなり，tj以上になると，親ノードに生じる負荷が極
端に大きくなることが分かる．これは，の値を大きく設定しすぎてしまうと，親ノード
なるための条件を満たせるノードがほとんど存在しなくなってしまい，一部の親ノードに
大幅な負荷が生じてしまうからであると考えられる．閾値 を変化させた場合のネット
ワークに参加するノードの親ノードと子ノードの割合の変化について，ノードの性能別に
示したものを図 4.11，図 4.12，図 4.13にそれぞれ示す．これらの分析結果から，の値を
適切に定め提案手法を用いることで，ネットワークに参加する端末の負荷を最小限に抑え
ることが可能となり，低性能端末が多数混在した状態においてもスケーラビリティを維持
することが可能となることが分かる．
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親ノード
子ノード
α（子ノードが親ノード
に変わる閾値）
[ms]
図 4.10: ノード種別ごとの１ノードあたりの処理メッセージ数
子ノード
親ノード
α（子ノードが親ノードに変わる閾値）[ms]
図 4.11: 高性能ノードの親ノードと子ノードの割合の変化
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親ノード
子ノード
α（子ノードが親ノードに変わる閾値）[ms]
図 4.12: 中性能ノードの親ノードと子ノードの割合の変化
常に100%子ノード
α（子ノードが親ノードに変わる閾値）[ms]
図 4.13: 低性能ノードの親ノードと子ノードの割合の変化
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親ノードから子ノードに変わる閾値 を変化させた場合の分析
ここでは，提案手法における閾値 （親ノードから子ノードに変わる閾値）の値を変化
させた場合，構築されるオーバーレイネットワークにどのような影響が出るのか分析する．
ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern 1の割合で
状態変化を行うとし，tj = 2000ms， = 500ms， = 2台と固定して実験を行った．そ
の条件下において，子ノードから親ノードに変わる閾値である を-1000msから 3000ms
まで変化させた場合，親ノードと子ノードそれぞれについて，1台あたりに処理するメッ
セージ量がどのように変化していくのかを図 4.14に示す．が大きくなるに従い，親ノー
ド 1台あたりに生じる負荷が徐々に増加することが分かる．特に，がよりも大きくな
ると，親ノードに生じる負荷が大幅に増加することに加え，子ノード 1台あたりに生じる
負荷も増加することが分かる．これは，が大きくなるにつれて，親ノードから子ノード
に変化するノードが増加することで，ネットワーク全体における親ノードが占める割合
が極端に低下することで，一部の親ノードに大きな負荷が集中しているからである．さ
らに， > の場合は，子ノードが自身のメッセージング性能 P を算出し，それが 以
上のときに親ノードとしてネットワークに参加し直しても，すぐに P が を下回ること
で，一旦ネットワークから離脱し，子ノードとして参加し直すということが非常に頻繁に
発生してしまう．これにより，ノード間で送受信されるメッセージ数が大幅に増加してし
まい，各ノードへの負荷が非常に大きなものになってしまっていると考えられる．閾値 
を変化させた場合のネットワークに参加するノードの親ノードと子ノードの割合の変化に
ついて，ノードの性能別に示したものを図 4.15，図 4.16，図 4.17にそれぞれ示す．これ
らの分析結果から，の値を適切に定め提案手法を用いることで，ネットワークに参加す
る端末の負荷を最小限に抑えることが可能となり，低性能端末が多数混在した状態におい
てもスケーラビリティを維持することが可能となることが分かる．
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親ノード
子ノード
β（親ノードが子ノード
に変わる閾値）
[ms]
図 4.14: ノード種別ごとの１ノードあたりの処理メッセージ数
子ノード
親ノード
β（親ノードが子ノードに変わる閾値）[ms]
図 4.15: 高性能ノードの親ノードと子ノードの割合の変化
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親ノード
子ノード
β（親ノードが子ノードに変わる閾値）[ms]
図 4.16: 中性能ノードの親ノードと子ノードの割合の変化
常に100%子ノード
β（親ノードが子ノードに変わる閾値）[ms]
図 4.17: 低性能ノードの親ノードと子ノードの割合の変化
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親ノードが子ノードに試算要求を開始する子ノード数を決定する閾値 を変化させた場合
の分析
提案手法における親ノードは自身に所属する子ノードの台数が 台より大きいとき，自
身に所属する子ノードすべてに対して定期的にP の試算要求を行う．ここでは，閾値 の
値を変化させた場合，構築されるオーバーレイネットワークにどのような影響が出るのか
分析する．ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern
1の割合で状態変化を行うとし，tj = 2000ms， = 500ms， = 0msと固定して実験を
行った．その条件下において，閾値 を 0台から 10台まで変化させた場合，親ノードと
子ノードそれぞれについて，1台あたりが処理するメッセージ量がどのように変化してい
くのかを図 4.18に示す．の値が大きくなることで，親ノード 1台あたりに生じる負荷
がゆるやかに増加傾向を示すことが分かる．これは，の値が大きくなることで，親ノー
ドが子ノードに対して試算要求を行う機会が減り，子ノードから親ノードに変化するノー
ドが少なくなるため，ネットワーク全体に存在する親ノードの台数が減少し，親ノード 1
台あたりに生じる負荷が増加するためであると考えられる．また，子ノードについては 
の値に関わらず，常に極めて少量の負荷であることが分かる．閾値 を変化させた場合の
ネットワークに参加するノードの親ノードと子ノードの割合の変化について，ノードの性
能別に示したものを図 4.19，図 4.20，図 4.21にそれぞれ示す．
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親ノード
子ノード
γ（親ノードが試算要求を開始
する子ノード数の閾値）
図 4.18: ノード種別ごとの１ノードあたりの処理メッセージ数
子ノード
親ノード
γ（親ノードが試算要求を開始する子ノード数の閾値）
図 4.19: 高性能ノードの親ノードと子ノードの割合の変化
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親ノード
子ノード
γ（親ノードが試算要求を開始する子ノード数の閾値）
図 4.20: 中性能ノードの親ノードと子ノードの割合の変化
常に100%子ノード
γ（親ノードが試算要求を開始する子ノード数の閾値）
図 4.21: 低性能ノードの親ノードと子ノードの割合の変化
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4.3.3 耐障害性評価
提案手法においては，ネットワークに参加する親ノード間で公開鍵の中継を行うことで
分散認証を実現しているため，すべての親ノードが正しく動作していることが重要とな
る．しかし，現実の環境においては，故障などの原因でプロトコル通りに正しく動作し
ないノードや，悪意を持ってクエリに反応しないノードが紛れ込む危険性がある．そのた
め，提案手法においては，マルチパスを用いてより確実に目的の公開鍵を得られる工夫を
施している．ここでは，提案手法の耐障害性を評価するため，公開鍵の検索における成功
率とを計測するとともに，マルチパスを用いた場合に各ノードに生じる処理メッセージ量
がどのように変化するかについても確認を行う．
検索成功率
提案手法の耐障害性を評価するため，公開鍵を検索する際の成功率について計測を行っ
た．提案手法で構築するオーバーレイネットワークに 1000台のノードを参加させ，その
中に一定の比率で悪意あるノードが存在しているとし，各ノードにランダムに決定された
ノードの公開鍵を取得する手続きを実行させ，その成功率を計測した．本論文における悪
意あるノードとは，公開鍵を要求するクエリメッセージに，一切反応しないノードである
とする．図 4.22に，ネットワークに参加する悪意あるノードの比率と検索の成功率につ
いて表したグラフを示す．実験を行ったパスの本数は，1本，3本，5本の 3種類である．
悪意あるノードが存在しない場合においては，パスの本数に関わらず確実に公開鍵を取得
可能であることが分かる．また，パスの本数を増加させることで，検索の成功率が向上す
ることが確認できる．しかし，提案手法を安全かつ確実に動作させるためには，マルチパ
スを用いる場合においても悪意のあるノードの参加を最低限に抑える必要がある．そのた
めには，運用方法を工夫することで，対策を講じることが可能になると考えられる．具体
的な運用方法の例については，後述する
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図 4.22: 検索の成功率
マルチパスを用いた場合の通信メッセージ量
提案手法においてマルチパスを用いた場合に，通信データ量がどの程度増加するかを示
した結果を，図 4.23と図 4.24に示す．これは，認証ネットワークに参加するノード数を
10台から 1000台まで増加させていき，すべてのノードが表 4.1に示した Pattern 1の確率
に従い，図 4.2に示した状態遷移を 10回行ったとき，各ノード 1台あたりが 1step（すべて
のノードに状態遷移を 1回ずつ行わせる）あたりに受信したメッセージ数の平均の個数に
ついて計測を行ったものである．図 4.23は，親ノード 1台あたりが処理したメッセージ数
について示してある．ここで，比較としては S-O-M手法 [20]を用いた．これは，S-O-M
手法はほぼ確実に必要な公開鍵を得られる手法であるためである．図 4.24は，提案手法
における子ノード 1台あたりが処理したメッセージ数について示してある．マルチパスの
本数を増加させることで，親ノードが処理するメッセージ量は多少増加するものの，既存
手法と比較すると，極めて少ない通信データ量であることが分かる．また，子ノードにつ
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いては，マルチパスの本数に関わらず，処理メッセージ量を常に極めて少なく抑えること
を可能としていることが分かる．よって，提案手法は，マルチパスを用いる場合において
も，スケーラブルな分散認証を維持可能であることが分かる．
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図 4.23: 親ノード 1台あたりの通信メッセージ数
 1
 10
 100
 1000
 10  100  1000
n
u
m
be
r o
f M
es
sa
ge
s
number of Nodes
MultiPath=1
MultiPath=3
MultiPath=5
図 4.24: 子ノード 1台あたりの通信メッセージ数
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4.4 考察
本節では，第 4.2節で述べた評価項目についての考察を行う．続いて，提案手法の適切
な運用方法について検討を行い，本研究の成果について述べる．
4.4.1 評価について
（1）性能評価 提案手法は，低性能端末でも参加可能なスケーラブルな分散認証手法を実
現することを目的としている．そのため，低性能端末にかかる処理負荷と要求され
るメモリ量を最小限に抑えることが重要となる．提案手法により，オーバーレイネッ
トワークに参加する端末を階層化することで，低性能端末に必要となる通信データ
量とメモリ量を極めて少量に抑えられることが確認できた．よって提案手法は低性
能端末でも参加可能なスケーラブルな分散認証手法であるといえる．すなわち，提
案手法はセンサデバイスなどの低性能端末を含む大規模オーバーレイネットワーク
への対応が可能な認証基盤であるといえる．
（2）機能確認 提案手法においては，端末の資源状況に応じて動的にオーバーレイネット
ワークを形成することで，低性能端末や，資源状況に余裕がない端末の負荷を削減
することが可能となる．そのため，ネットワークに参加するノードの種別を適切に
分類し，オーバーレイネットワークを構築することが重要となる．提案手法により，
オーバーレイネットワークに参加する端末の資源状況を測定し，資源状況に余裕が
ない端末を子ノードとすることで負担を削減可能であることが確認できた．また逆
に，資源状況に余裕が見られる端末を親ノードとしてオーバーレイネットワークに
参加させることで，一部のノードのみに負荷が集中してしまう事態を最小限に避け
ることが可能となった．よって提案手法は資源状況に応じて動的にオーバーレイネッ
トワークが構築可能であるといえる．加えて，用いる閾値を適切に設定することで，
ネットワークに参加する端末の負荷を最小限に抑えることが可能となり，低性能端
末が多数混在した状態においてもスケーラビリティを維持することが可能となるこ
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とが分かった．すなわち，提案手法を用いることで，認証のための資源状況に余裕
がないノードの判別を行い，その端末の負荷を軽減することが可能である．
（3）耐障害性評価 提案手法において，悪意あるノードが存在しない場合においては，確
実に目的の公開鍵を検索可能であることが確認できた．また，悪意あるノードが存
在している場合においても，マルチパスを用いて公開鍵の検索を行うことで，検索
の成功率が増加することが確認できた．加えて，マルチパスを用いる場合において
も，各端末に生じる負荷が極端に増加せず，スケーラビリティに優れていることを
確認した．すなわち，提案手法は，ネットワークに悪意あるノードが存在する場合
においても，高い確率で公開鍵の検索が可能な認証基盤であるといえる．
以上，性能評価・機能確認・耐障害性評価の３つの評価結果より，提案手法により，安
全でスケーラブルな認証基盤が実現可能であることが分かる．よって，提案手法を用いる
ことで，ユビキタス情報環境におけるプライバシー情報を用いたサービスを安全に提供す
るための基盤を実現することが出来る．
4.4.2 提案手法の運用方法について
オーバーレイネットワーク上で 1人の参加者が複数のノードをコントロールすること
で，ネットワークが正しく動作しなくなるよう行う攻撃を，Sybil Attack[31]という．一
般に Sybil Attackは信頼できる中央認証サーバを用いなければ解決が困難であることが知
られている．本研究においては，低コストでスケーラブルな認証基盤の実現を目標として
いるため，審査などを行う第 3者機関を設置することはふさわしくない．しかし，この問
題は運用方法を工夫することで解決を図ることが出来ると考えられる．
提案手法によって構築されるオーバーレイネットワークに参加するためには，参加ノー
ドがあらかじめ，先に認証ネットワークに参加していた任意のノードと公開鍵を交換して
おくことが条件となっており，そのノードに招待される形でオーバーレイネットワークに
参加することとしている．そのため，運用方法として，新しく参加するノードを招待する
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権限を持つノードを，社会的に広く知られている信頼性の高いノードに限定することによ
り，悪意のあるノードがネットワークに参加することを防止することが可能となる．招待
権限を持つノードの一例としては，インターネットサービスプロバイダ（ISP）のサーバ
端末などが考えられる．
4.5 本研究の成果
本節では，本章で得た評価結果に基づき，本研究の成果についてまとめる．具体的に
は，アプリケーションサービスなどの開発者にとっての利点と，サービスを提供される一
般利用者にとっての利点のそれぞれについて説明する．
4.5.1 サービス開発者に対する成果
計算機端末間で，プライバシーに関わる情報を送受信する場合，公開鍵暗号を用いて
安全に通信を行う必要がある．これは現状では，PKI[3]を用いることで実現されている．
しかし，PKIにおいてはサービス提供者側が認証局からサーバ証明書を取得する必要があ
り，そのためには，複雑な手続きと，高額な費用が必要となる．よって，個人開発者など
にとって安全な通信が要求されるサービスの開発は敷居が高く，参入が困難なものであっ
た．本研究で構築する認証のためのオーバーレイネットワークを用いることで，サービス
開発者は複雑な手続きや高額な費用を必要とせずに，公開鍵暗号を用いた安全な通信を行
うサービスを実現することが可能となる．よって，本研究の成果により，図 4.25に示す
ように，多くの開発者が安全な通信を要求されるサービスを積極的に開発し，提供するこ
とが可能となる．このことは市場の活性化にもつながると考えられる．
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プライバシー情報
を使ったサービス
を作りたいけど，
証明書の取得に
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【現状】
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】
既存研究
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簡単
図 4.25: サービス開発者から見た本研究の利点
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4.5.2 一般利用者に対する成果
サービスを提供されることを目的として，プライバシー情報をサービス事業者に提供す
る場合，サービス事業者がサーバ証明書を取得していない場合においては，公開鍵暗号を
用いた安全な通信を行うことが出来ない．本研究の成果により，これまで PKIにおいて
サーバ証明書を取得できなかった事業者との通信においても公開鍵暗号を用いた安全な通
信を行うことが可能となる．本研究で構築する認証のためのオーバーレイネットワークを
用いることで，自身の提供するデータが通信路において漏洩する心配や，通信相手が偽者
のなりすましである危険がなくなる．これより，図 4.26に示すように，プライバシーに
関わる情報を安心して事業者に提供することが可能となる．
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【現状】
暗号化されていない
プライバシー情報
を事業者に
提供したいけど
，
不安だなぁ…．
情報
の
盗聴・改
ざん
，通信
相手
の
なりすましが可能
【本研究の
成果
】
情報が暗号化されているので
，
安心
暗号化されていて
，
安全
盗聴・改ざん
，なりすまし
が不可能
既存研究
＋
安心
図 4.26: 一般利用者から見た本研究の利点
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第5章 結論
5.1 まとめ
本研究の目的は，ユビキタス情報環境において，複雑な手続きなどを必要とすることな
く，個人情報などのプライベートな情報を安全に通信可能とすることである．そこで本論
文では，認証のためのオーバーレイネットワークを動的に構築する，階層型公開鍵分散認
証方式HiHDAM（Hierarchical Hash-based Distributed Authentication Method）を提案した．
本手法は，認証のためのオーバーレイネットワークに参加する端末の資源状況に応じて，
動的にオーバーレイネットワークを構成することで，センサデバイスや携帯端末などの計
算能力が低い端末であっても要求した公開鍵の確実な配布を受けることが可能となる．ま
た，公開鍵の取得を行う際に，複数の経路を用いて検索を行うことで，オーバーレイネッ
トワーク中に悪意のある端末が紛れ込んでいる状態においても，高い成功率で目的の公開
鍵を取得することが可能となる．実験の結果より，本手法を用いて端末間で分散認証を行
うことで，従来手法を用いる場合と比較した場合，資源状況に余裕がない端末に生じる負
荷が大幅に削減可能であることを示し，よりスケーラブルな認証基盤が実現可能である
ことを示した．また，公開鍵の取得を行う際に，複数の経路を用いて検索を行うことで，
オーバーレイネットワークの耐障害性が向上することを確認した．これらの結果から，提
案手法により，安全でスケーラブルな認証基盤が実現可能であることが分かる．よって，
提案手法を用いることで，ユビキタス情報環境におけるプライバシー情報を用いたサービ
スを安全に提供するための基盤を実現することが出来る．
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5.2 今後の課題
本研究では，計算機シミュレーションを用いて提案手法の評価を行ったが，今後，ネッ
トワークの構成や遅延などを考慮した，実環境上における実験を通して，その効果を検証
する必要がある．また，本手法を誰もが気軽に参加できるという利便性の高さを活かした
まま，安全な認証基盤として運用するためには，適切な運用方法を定めることが重要とな
る．運用方法を工夫することで，本手法で構築する認証のためのオーバーレイネットワー
クに悪意あるノードが参加する危険性を最小限に留めることが可能になると考えられる．
具体的には，オーバーレイネットワークに新たな端末が参加する際に，新しく参加する端
末の招待権限を持つノードを限定するといった方法が考えられる．その際，新しく参加す
る端末に対し，PKI[3]ほどの複雑な手続きは行わず，最低限必要な本人性の確認を行う
ようにすることで，利便性を維持したまま，安全な認証基盤として運用することが可能
となる．招待権限を持つノードの具体例としては，インターネットサービスプロバイダ
（ISP）のサーバ端末などが考えられる．また，本研究では第 2章 2.2節で示したオーバー
レイネットワークにおけるセキュリティ技術のうち，Web of Trustに焦点をあて，効率的
な分散認証の実現を行ったが，Statistical TrustやHybrid Trustといった技術とあわせて用
いることで，本手法を安全な通信基盤として運用しながら，ネットワークから悪意のある
ノードを排除するといったことも可能になると考えられる．
加えて，認証のためのオーバーレイネットワークに対して大規模な攻撃が行われた際な
ど，異常発生時における対処策に関しても方針を定める必要がある．提案手法を用いるこ
とで，計算機端末が通信相手から認証要求を受けた際に，通信相手の公開鍵を入手し，安
全な通信を実現することが可能となるが，認証のためのオーバーレイネットワークに異常
が発生した際には，安全な通信を行うことが不可能となってしまう．具体的な対策方針の
案として，異常発生時においては，プライバシー情報を送信する際に，利用者に暗号化が
行われない旨と，その危険性を提示した上で，送信してもよいかの判断をしてもらうなど
といった対策などが考えられる．
また，プライバシー情報を用いたサービスの提供が普及するためには，プライバシー情
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報をどのような順番で交換するかなどといった具体的なプロトコルや，プライバシー情
報をどこに保存し，どのように扱うかなどといった指針に関しても明確に定めなければ
ならない．クラウドコンピューティングを中心とした仮想化技術の発展により，サービス
利用者側は自身が提供した情報がどこに保存され，誰に見られる可能性があるのか，と
いったことを意識する機会が減少している．しかし，日本ネットワークセキュリティ協会
（JNSA）の調査報告書 [32]によると，2008年の個人情報漏洩事件は 1373件あり，漏洩人
数の合計は 723万 2763人とされており，個人情報保護が重要視される流れは，今後ます
ます強くなってくると考えられる．よって，利便性に優れ，かつ安心して情報を提供する
ことの出来る情報基盤が必要になると考えられる．
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